USO DE LOS SISTEMAS DE INFORMACION DE
AQUAE BUSINESS SOFTWARE, S.A.

OBJETO

Esta norma especifica las directrices de seguridad necesarias para evitar el uso de los recursos y
dispositivos de tratamiento de informacion para fines no autorizados o ajenos a la actividad de
Aquae Business Software, S.A. (en adelante “la Sociedad”).

DESARROLLO

Los sistemas de informacién, entendidos como el conjunto de elementos de software
(programas, aplicativos y ficheros) y recursos y dispositivos tecnoldgicos (hardware), constituyen
un factor de creciente importancia en la operativa empresarial. Es un compromiso de la
Sociedad la puesta a disposicidn de sus profesionales de los mas robustos sistemas tecnoldgicos
que contribuyan a una mayor operatividad y eficiencia.

Para preservar la integridad de estos sistemas y dispositivos, evitar pérdidas de datos y/o un uso
ilicito o no autorizado es esencial establecer un marco de actuaciéon en el uso y acceso a los
mismos.

Adicionalmente, los equipos portatiles y dispositivos moviles deberan contar con un conjunto de
medidas de seguridad especificas. Por parte de los usuarios, para efectuar un uso diligente de
estos sistemas y dispositivos, se observaran las siguientes directrices comunes en relacion a los
equipos informaticos y teléfonos, asi como en el uso del correo electronico y del acceso a
internet:

Uso de los sistemas de informacion
Usos permitidos

e Uso para los fines que se desprenden del cargo ocupado y funciones, y acorde con los
principios éticos y de conducta recogidos en el Cédigo Etico.

e Instalar, utilizar y actualizar el software autorizado por el departamento de sistemas de la
Sociedad.

e Almacenar informaciones, archivos y datos propios de la actividad empresarial de la
Sociedad.

Usos no permitidos

e Descargar y/o instalar cualquier tipo de programa que no haya sido especificamente
autorizado o proporcionado por el departamento de Sistemas.

eConectar a los equipos informaticos facilitados por la Sociedad dispositivos de
almacenamiento de datos no homologados o no proporcionados por el departamento de
Sistemas.
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e Utilizar un nombre de usuario y contrasefia ajenos para acceder a los sistemas de
informacion.

e Compartir con otros usuarios o terceros la contrasena personal de acceso a los equipos
informaticos.

e Acceder o tratar de acceder a documentos e informacion para cuyo acceso no se dispone
de los privilegios o permisos suficientes.

e Apoderarse, compartir o difundir, por cualquier medio, datos, documentos o informacion
restringida o confidencial de la Sociedad para los cuales no se dispone de los
correspondientes permisos o autorizacion.

e Almacenar informacién o documentacién empresarial de la Sociedad exclusivamente en
carpetas personales o locales.

e Descargar, almacenar o compartir material de caracter pornografico, racista, xendfobo,
sexista o ilegal, en cualquier formato.

e Descargar, almacenar, utilizar o compartir programas informaticos destinados a facilitar la
supresidon no autorizada o la neutralizacion de cualquier sistema técnico utilizado para la
proteccién de los equipos tecnoldgicos puestos a disposicion por la Sociedad.

e Descargar, almacenar, utilizar o compartir programas destinados a averiguar o descifrar
contrasefas, salvo en los supuestos expresamente autorizados a los efectos de realizacion
de auditorias de seguridad del sistema.

e Descargar, almacenar, instalar o compartir software en los sistemas de informacion de la
Sociedad que no hayan sido adquiridos por la empresa o para los que no disponga de la
correspondiente licencia.

e Acceder, borrar, eliminar o hacer inaccesibles por cualquier medio los documentos y
archivos almacenados en los sistemas de informacion de la Sociedad al margen de aquellas
acciones autorizadas.

e Acceder, por cualquier medio, presencial o remotamente, al equipo informatico de otro
empleado o de un tercero sin su consentimiento.

e Acceder, alterar o dafiar por cualquier medio un archivo o documento ajeno, sin
autorizacion.

eAcceder o tratar de acceder a redes internas corporativas desde un dispositivo informatico
no gestionado por la Sociedad.

e Descargar o compartir programas, documentos o archivos protegidos por derechos de
propiedad intelectual o industrial sin el previo consentimiento de su titular.

e Cualquier otro uso contrario a los principios €ticos y de conducta recogidos en el Cédigo
Etico y en la Politica de Seguridad de la Informacion y Uso de las TIC

Sobre los usos indicados anteriormente para cualquiera de los sistemas de informacion de la
Sociedad en general, se contemplan ademas los siguientes usos para las tecnologias especificas.

Pagina 2 de 4



Uso de Internet
Usos permitidos

e Navegar por Internet para los fines empresariales o laborales propios del cargo ocupado y
funciones desempefiadas.

Usos no permitidos

e Enviar documentacién o informacion propiedad de la Sociedad a través de paginas de
correo electrénico no corporativo o subir dicha informacion a paginas web de
almacenamiento de datos ajenas a la Sociedad.

e Compartir la contrasefia de acceso a los servicios de Internet proporcionados por la
Sociedad con otros usuarios o terceros.

e Acceder a Internet con nombre de usuario y contrasefia ajenos.

e Acceder a paginas de Internet cuyo contenido tenga caracter pornografico, racista,
xendfobo, sexista o ilegal.

e Acosar a cualquier otro empleado o tercero a través de paginas web, foros de discusion,
chats online o redes sociales corporativas o publicas.

e Uso de enlaces Wi-Fi con acceso sin contrasefia y puertos Ethernet de lugares publicos
para realizar operativa en la que se gestione informacion corporativa.

Uso del correo electronico corporativo
Usos permitidos

e Enviar, recibir y/o almacenar correos electrdnicos relacionados con el cargo ocupado y
funciones desempefiadas.

Usos no permitidos

e Utilizar el correo electronico corporativo para fines diferentes de los que se desprendan
del cargo ocupado y funciones.

e Enviar o reenviar correos electronicos de distribucion masiva no relacionados con el
desempefio del cargo y funciones.

e Enviar documentacion de la Sociedad a direcciones de correo electronico personal, o a
direcciones de correo electrénico no corporativas, siempre que dicho envio no esté
relacionado con el normal desempeno del cargo y funciones.

e Utilizar cuentas de correo electrénico personal para el desempeiio de su actividad laboral
en la Sociedad.

e Enviar correos electronicos que contengan datos de caracter pornografico, racista,
xendfobo, sexista o ilegal.
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e Enviar o distribuir correos electrénicos que contengan documentos o informaciones para
cuyo acceso no se disponga de los privilegios suficientes.

e Acosar a cualquier empleado o tercero mediante el envio de reiterados correos
electrénicos de contenido inapropiado.

e Configurar teléfonos moéviles u otros dispositivos no proporcionados por la Sociedad para
recibir y gestionar los correos electrénicos corporativos, salvo autorizacién expresa y por
escrito de la Sociedad.

e Leer, borrar, copiar o modificar mensajes de correo electrénico de otros usuarios o de
terceros sin su previa autorizacion.

e Enviar correos electronicos usando el nombre o la direccién de otros usuarios o terceros
con el fin de engafar al destinatario sobre su remitente.

Uso de teléfonos, fijos o0 maviles
Usos permitidos

e Emplear el teléfono fijo y/o movil corporativo acorde con los principios éticos y de
conducta recogidos en el Codigo Etico.

Usos no permitidos

e Utilizar los terminales de telefonia fijos o moviles para comunicaciones personales de
forma reiterada e inapropiada.

e Llevar a cabo conversaciones propias del desempefio del cargo y funciones en lugares
publicos, siempre que éstas versen sobre informacion restringida o confidencial de la
Sociedad.

e Realizar llamadas a servicios de tarificacion adicional.

e Desconectar los ajustes de seguridad del terminal de telefonia corporativo configurados
por el departamento de sistemas.

e Desbloquear o manipular el software interno del terminal de telefonia corporativo.
e Acosar a cualquier otro empleado o tercero a través de reiteradas llamadas de contenido

inapropiado, o de cualquier aplicacién descargada o instalada en el terminal de telefonia
corporativo.

En relacién a los dispositivos externos de tratamiento o almacenamiento de la informacion, sera
responsabilidad de los departamentos de informatica, en colaboracién con los de Seguridad TI,
la definicién y homologacion de estos dispositivos.

Los usuarios deberan realizar un uso diligente y responsable de los dispositivos, y de acuerdo
con lo establecido en la norma de aplicacion.
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